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KyberSikana

KyberSikana je Sikana provozovana prostfednictvim informacnich technologii

(eemeeermee et ettt ettt et et e et e et e e bt e e bt e e h e e e bt e s h e e e b e e ha e et e e a e e e b e e ea b e e bt e e abe e bt e eaaeeabeenateeane ).
Typy kybersikany:
1. vydirani — atoCnik obét’ ...........cccevvevereennnenn. a vyhroZuje ji
2. obtéZovani — utoCnik posila obéti vulgarni a urazliveé ...........cccccceeeeureeenneen.
3. ocCernovani — snaha Sirit nepravdivé a pomluvné zpravy o obéti
4. napodobovani — snaha se vydavat za nékoho ........................ a dostat ho
do problémi
5. odhalovani — snaha zverejiiovat osobni a intimni informace o obéti
6. podvadéni — snaha zjistit N€CI ........ccecverrureennnen. informace
7. vylouceni — snaha vyloucit obét’ z néjaké internetové skupiny
8. fackovani pro zabavu — fyzické napadeni, natoCeni na kameru nebo .................
a zverejnéni
9. pronasledovani (kyberstalking) — Gtocnik neustale pronasleduje obét’ a posila ji

zpravy

Jak kybersikané predchazet:

1.
2.

3

4.

ul

respektujte ostatni
zamyslete se, nez néco odeslete
dobfe zatajte prihlaSovaci tdaje

nebud’te duvérivi

. nedavejte osobni udaje
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Jak na kybersikanu reagovat:
nereagujte, nemstéte se
zkuste vypatrat ttoCnika
zmeérite si virtualni identitu
uschovejte si diikazy

kontaktujte spravce serveru

@ Uk w =

ohlaste to dospélému

Pfibéhy o kybersSikané

Eva se zamilovala do tiZasného kluka. Aby splnila jeho prdni, poslala mu své intimni fotografie.
Za tr'i mésice se rozesli. Jeji intimni fotografie se brzy objevily na Internetu.

Na Borise si pred Skolou pockali spoluZdci. Chytli ho a hrdli, Ze ho mlati, dalsi to natdcel
na telefon. Vse pak zverejnili na Internetu.

Karel zacal dostavat SMS z nezndmého cisla, kde mu neznamy clovék piSe, Ze se dostal na jeho tcet
na socidlni siti a mu md donést 500 K¢, jinak zverejni jeho neverejné intimni fotogrdfie.

Lencini spoluZdci zjistili, Ze nemd ucet na jejich oblibeném portalu a zaregistrovali ji tam a ted
posilaji ostatnim vulgdrni zpravy.
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Jarmila si zfidila ucet na socidlni siti a vyplnila vSechny tidaje vCetné adresy a telefonniho Cisla.
Za pdr dni ji nékdo zacal posilat nékolik SMS denné, Ze ji miluje a Ze bude Cekat pred domem nebo
pred skolou.

S Petrem ve tridé mnoho spoluZdkii nekamarddi. Jednou mu napsal jeden kluk ze tridy, Ze s nim
chce kamarddit. Zacali si psdt pres Internet. Petr mu sdélil mnoho podrobnosti ze svého Zivota.
Brzy se o tom dozvédéli vSichni z jejich tridy.

Lukds na jednom fotbalovém serveru pomlouval nendvideény fotbalovy tym. Zanedlouho zacal
dostdvat kazdy den nékolik e-mailii zprav, kde ho pisatel hrubé urdzi a nadavd mu.

Tridni kolektiv si zaloZil webovou strdnku, kam méli vSichni pristup, kromé Jany. Jana se pozdéji
dozvédéla, Ze ji tam dokonce pomlouvaji.

Ve

Skute€né pribéhy

Ghyslain Raza

Student stfedni Skoly se snaZil ne dost dobfe ztvarnit bojovou scénu z filmu Star
Wars. Tato nahravka mu byla ukradena a umisténa na Internetu. Chlapec se zhroutil a
musel se 1é¢it. V mimosoudnim Fizeni dostal 250 000 kanadskych dolart.

Jessica Logan
Jeji byvaly pritel po jejich rozchodu zvetejnil jeji intimni fotografie. Jessica se
obésila.

Anna Halman
Jeji spoluzZaci z ni strhali Saty a predstirali, Ze ji znasiliuji. Nahravku z mobilniho
telefonu umistili na Internet. Anna se obésila.
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Kybergooming

Kybergrooming je zvlasni chovani uzivatelG na Internetu s cilem se seznamit

s obéti, vyvolat v ni faleSnou divéru a premluvit na schiizku. Castym zamérem

manipulatora je obét’ sexuadlné zneuZit.

Co pri kybergroomingu déla atocnik:
* miva faleSnou identitu, kterou si upravuje podle obéti
| Snazl Se Zl Skatco neJ Vlceo SOmeh mformac l ...............................................
. uplaaobéu ....................................................................................................
. IZOluJe()bét ....................................................................................................

Jak se chranit pre kybergroomingem:
* nesdélujte osobni informace
* nebudte prehnané daveérivi
* davejte si pozor, s kym se bavite a o Cem

* nikdy nechod’te na schtizku bez védomi rodict

Sexting

Sexting je posilani nejriznéjSich zprav se sexualnim obsahem.

Zde je nebezpedi, Ze tyto zpravy budou ........ccccceeeviiiiiieeniiiennnenn,
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DalSi materialy

Klic
Kybersikana je Sikana provozovéana prostrednictvim informacnich technologii (Internet, mobil, pocitac, Facebook, ICQ,
e-mail,...).
Typy kybersikany:

1.

CENPUTAWN

Pribé

hy

LN A LN=

http://www.e-bezpeci.cz

http://www.minimalizacesikany.cz/
http://proti-sikane.saferinternet.cz/

vydirdni — dtoc¢nik obét vydird a vyhrozuje ji

obtéZovani — utocnik posila obéti vulgarni a urazlivé zpravy

oCernovani — snaha Sifit nepravdivé a pomluvné zpravy o obéti

napodobovani — snaha se vydavat za nékoho jiného a dostat ho do problémi
odhalovani — snaha zvefejiiovat osobni a intimni informace o obéti

podvadeéni — snaha zjistit néci tajné informace

vylouceni — snaha vyloucit obét’ z néjaké internetové skupiny

fackovani pro zabavu — fyzické napadeni, natoceni na kameru nebo na mobil a zvefejnéni
pronasledovani (kyberstalking) — tito¢nik neustale pronésleduje obét” a posilé ji zpravy
o kybersikane:

odhalovdni — nebyt diivérivy

fackovani pro zdbavu — neslo tomu zabrdnit

oCerriovani — neslo tomu zabrdnit

vydirdni — mit bezpecné heslo, nikam neumistovat intimni fotografie

napodobovdni — neslo tomu zabrdnit

prondsledovdni — nesdélovat soukromé informace (adresa, tel. Cislo)

podvddeni — nebyt duverivy

obtéZovdni — respekt k jinym ndzoriim

vylouceni — neslo tomu zabrdnit

Co pri kybergroomingu déla autocnik:

miva faleSnou identitu, kterou si upravuje podle obéti — mivd podobné zdliby, hudebni styl, vék
snazi se ziskat co nejvice osobnich informaci — adresu, tel. ¢islo

uplaci obéti — kupuje kredit, ¢i on-line sluzby

izoluje obét — casto Fikdvd ,,hlavné to nikomu nerikej“ atd...

Sexting je posilani nejrtiznéjsich zprav se sexualnim obsahem. Zde je nebezpeci, Ze tyto zpravy budou zvefejnény.
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