
Internet a patologické jevy - 1 - 25.9.2010

Kyberšikana

Kyberšikana  je  šikana  provozována  prostřednictvím  informačních  technologií 

(....................................................................................................................................).

Typy kyberšikany: 

1. vydírání – útočník oběť ............................... a vyhrožuje jí

2. obtěžování – útočník posílá oběti vulgární a urážlivé ...................................

3. očerňování – snaha šířit nepravdivé a pomluvné zprávy o oběti

4. napodobování – snaha se vydávat za někoho ........................ a dostat ho 

do problémů

5. odhalování – snaha zveřejňovat osobní a intimní informace o oběti

6. podvádění – snaha zjistit něčí ........................... informace

7. vyloučení – snaha vyloučit oběť z nějaké internetové skupiny

8. fackování pro zábavu – fyzické napadení, natočení na kameru nebo ................. 

a zveřejnění

9. pronásledování (kyberstalking) – útočník neustále pronásleduje oběť a posílá ji 

zprávy

Jak kyberšikaně předcházet:

1. respektujte ostatní

2. zamyslete se, než něco odešlete

3. dobře zatajte přihlašovací údaje

4. nebuďte důvěřiví

5. nedávejte osobní údaje
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Jak na kyberšikanu reagovat:

1. nereagujte, nemstěte se

2. zkuste vypátrat útočníka

3. změňte si virtuální identitu

4. uschovejte si důkazy

5. kontaktujte správce serveru

6. ohlašte to dospělému

Příběhy o kyberšikaně

Eva se zamilovala do úžasného kluka. Aby splnila jeho přání, poslala mu své intimní fotografie.  
Za tři měsíce se rozešli. Její intimní fotografie se brzy objevily na Internetu.

Typ kyberšikany:.............................................................................................................

Jak tomu mohla předejít:.................................................................................................

Na  Borise  si  před  školou  počkali  spolužáci.  Chytli  ho  a  hráli,  že  ho  mlátí,  další  to  natáčel  
na telefon. Vše pak zveřejnili na Internetu.

Typ kyberšikany:.............................................................................................................

Jak tomu mohl předejít:.................................................................................................

Iveta zjistila, že někdo vytvořil webovou stránku, kde o ní píšou nepravdivé a urážlivé informace.

Typ kyberšikany:.............................................................................................................

Jak tomu mohla předejít:.................................................................................................

Karel začal dostávat SMS z neznámého čísla, kde mu neznámý člověk píše, že se dostal na jeho účet  
na sociální síti a mu má donést 500 Kč, jinak zveřejní jeho neveřejné intimní fotografie.

Typ kyberšikany:.............................................................................................................

Jak tomu mohl předejít:.................................................................................................

Lenčini spolužáci zjistili, že nemá účet na jejich oblíbeném portálu a zaregistrovali ji tam a teď  
posílají ostatním vulgární zprávy.

Typ kyberšikany:.............................................................................................................

Jak tomu mohla předejít:.................................................................................................
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Jarmila si zřídila účet na sociální síti a vyplnila všechny údaje včetně adresy a telefonního čísla.  
Za pár dní ji někdo začal posílat několik SMS denně, že ji miluje a že bude čekat před domem nebo  
před školou.

Typ kyberšikany:.............................................................................................................

Jak tomu mohla předejít:.................................................................................................

S Petrem ve třídě mnoho spolužáků nekamarádí. Jednou mu napsal jeden kluk ze třídy, že s ním 
chce kamarádit. Začali si psát přes Internet. Petr mu sdělil mnoho podrobností ze svého života.  
Brzy se o tom dozvěděli všichni z jejich třídy.

Typ kyberšikany:.............................................................................................................

Jak tomu mohl předejít:.................................................................................................

Lukáš  na  jednom  fotbalovém  serveru  pomlouval  nenáviděný  fotbalový  tým.  Zanedlouho  začal  
dostávat každý den několik e-mailů zpráv, kde ho pisatel hrubě uráží a nadává mu.

Typ kyberšikany:.............................................................................................................

Jak tomu mohl předejít:.................................................................................................

Třídní kolektiv si založil webovou stránku, kam měli všichni přístup, kromě Jany. Jana se později  
dozvěděla, že ji tam dokonce pomlouvají.

Typ kyberšikany:.............................................................................................................

Jak tomu mohla předejít:.................................................................................................

Skutečné příběhy

Ghyslain Raza
Student střední školy se snažil  ne dost  dobře ztvárnit  bojovou scénu z filmu Star 
Wars. Tato nahrávka mu byla ukradena a umístěna na Internetu. Chlapec se zhroutil a 
musel se léčit. V mimosoudním řízení dostal 250 000 kanadských dolarů.

Jessica Logan
Její  bývalý  přítel  po  jejich  rozchodu  zveřejnil  její  intimní  fotografie.  Jessica  se 
oběsila.

Anna Halman
Její spolužáci z ní strhali šaty a předstírali, že ji znásilňují. Nahrávku z mobilního 
telefonu umístili na Internet. Anna se oběsila.
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Kybergooming

Kybergrooming je  zvlášní  chování  uživatelů  na  Internetu  s  cílem  se  seznámit 

s obětí,  vyvolat  v  ní  falešnou důvěru  a  přemluvit  na  schůzku.  Častým záměrem 

manipulátora je oběť sexuálně zneužít.

Co při kybergroomingu dělá útočník:

• mívá falešnou identitu, kterou si upravuje podle oběti 

.......................................................................................................................

• snaží se získat co nejvíce osobních informací 

.......................................................................................................................

• uplácí oběti 

.......................................................................................................................

• izoluje oběť 

.......................................................................................................................

Jak se chránit pře kybergroomingem:

• nesdělujte osobní informace

• nebuďte přehnaně důvěřiví

• dávejte si pozor, s kým se bavíte a o čem

• nikdy nechoďte na schůzku bez vědomí rodičů

Sexting

Sexting je posílání nejrůznějších zpráv se sexuálním obsahem.

Zde je nebezpečí, že tyto zprávy budou …......................................

Autor: Jindřich Michal Licence: Creative Commons (BY-NC-ND)



Internet a patologické jevy - 5 - 25.9.2010

Další materiály

• http://www.e-bezpeci.cz

• http://www.minimalizacesikany.cz/
• http://proti-sikane.saferinternet.cz/

Klíč
Kyberšikana je šikana provozována prostřednictvím informačních technologií (Internet, mobil, počítač, Facebook, ICQ,  
e-mail,...).
Typy kyberšikany:

1. vydírání – útočník oběť vydírá a vyhrožuje jí
2. obtěžování – útočník posílá oběti vulgární a urážlivé zprávy
3. očerňování – snaha šířit nepravdivé a pomluvné zprávy o oběti
4. napodobování – snaha se vydávat za někoho jiného a dostat ho do problémů
5. odhalování – snaha zveřejňovat osobní a intimní informace o oběti
6. podvádění – snaha zjistit něčí tajné informace
7. vyloučení – snaha vyloučit oběť z nějaké internetové skupiny
8. fackování pro zábavu – fyzické napadení, natočení na kameru nebo na mobil a zveřejnění
9. pronásledování (kyberstalking) – útočník neustále pronásleduje oběť a posílá ji zprávy

Příběhy o kyberšikaně:
1. odhalování – nebýt důvěřivý
2. fackování pro zábavu – nešlo tomu zabránit
3. očerňování – nešlo tomu zabránit
4. vydírání – mít bezpečné heslo, nikam neumisťovat intimní fotografie
5. napodobování – nešlo tomu zabránit
6. pronásledování – nesdělovat soukromé informace (adresa, tel. Číslo)
7. podvádění – nebýt důvěřivý
8. obtěžování – respekt k jiným názorům
9. vyloučení – nešlo tomu zabránit

Co při kybergroomingu dělá útočník:
• mívá falešnou identitu, kterou si upravuje podle oběti – mívá podobné záliby, hudební styl, věk
• snaží se získat co nejvíce osobních informací – adresu, tel. číslo
• uplácí oběti – kupuje kredit, či on-line služby
• izoluje oběť – často říkává „hlavně to nikomu neříkej“ atd...

Sexting je posílání nejrůznějších zpráv se sexuálním obsahem. Zde je nebezpečí, že tyto zprávy budou zveřejněny. 
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